CIBERSEGURIDAD
Y SUIMPORTANCIA
PARA PROCESOS CRITICOS
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Ciberseguridad y su importancia para procesos criticos

PROTECTION

© Los compafios con operaciones criticas del sector industrial se

enfrentan hoy en dia a un riesgo digital creciente: el ciberataque, el cual
consiste en utilizar las debilidades v vulnerabilidades de los sistemas
corporativos para colectar la informacion, explotar deliberadamente

sistemas informadticos, redes independientes, entre otros.

El fin de estos atagues con codigo malicioso es el de alterar la
informacion y provocar delitos cibernéticos, como el de amenazar vy
periudicar las operaciones en curso, robo de informacion, robo de

identidades y pedir una recompensa a cambio.

Para prevenir estos ciberatagues existen actualmente practicas de seguridad
gue protegen los activos v las redes de las empresas: la ciberseguridad.
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Quéesla

CIBERSEGURIDAD?

La ciberseguridad es o practica para la proteccion de redes, activos e
infraestructura digital contra ciberataques maliciosos ocasionados por
hackers. Se espera que en lo que va del ano 2021 la cifra en dafos
ocasionados por estos atagues supere los 6 billones de délares v que los
sectores con operaciones criticas y demandantes estén invirtiendo en
infraestructura de ciberseguridad para proteger tanto la red IT (Tecnologias
de lainformacion) v la red OT (Tecnologias de la operacion).

) BENEFICIOS

- Previene el acceso de usuarios no autorizados.

- Proteccion perimetral a las empresas de operaciones criticas contra
ciberataques enfocados en objetivos que comprometen la continuidad
de las operaciones.

- Proteccion de los datos v redes.

- Disminuir el tiempo de recuperacion ante intentos de ciberataques.

- Brinda confianza en la continuidad de las operaciones.

SQué es un

CIBERATAQUE?

Es un intento deliberado por parte de hackers que atacan e intentan
explotary comprometer la integridad, disponibilidad vy confidencialidad de

los sistemas informaticos de una organizacion.

Se utilizan distintos métodos, procedimientos ilegales con el objetivo de
causar dano e interrumpir la operacion para acceder a los recursos internos
como las computadoras, dispositivos, aplicativos, redes, bases de datos,
SCADA RTUs, IED’s, etc.
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Tipos de
CIBERATAQUE

Los ciberataques se presentan en diferentes formas, se pueden

presentar como atagues abiertos de ransomware, que consiste en el

secuestro de informacion, productos o credenciales a cambio de dinero.

También hay de la forma en que los hackers se pueden infiltrar dentro
del sistema de una empresa para recabar informacion valiosa y esto

se llega a descubrir después de meses.

Algunos de los ciberataques mds comunes son |os siguientes:

0 Ingenieria social

Es un conjunto de técnicas que consiste en manipular psicologicamente
a las personas para gue brinden su informacion privada. Consiste en
enganar a usuarios para el envio de datos confidenciales, mediante

mensajes, correos, mensajes de voz, entre otros.

O Pishing

Consiste en un método de envio de comunicaciones maliciosas utilizadas
para enganar y conseguir informacion personal, contrasenas, datos

privados, cuentas de banco, entre otros.

Generalmente son en forma de correos o mensaije de texto utilizando
nombres, logos, redaccion y correos similares a entidads reconocidas. Una
vez gue se hace clicen el link del mensaie falso, los ciberdelincuentes pueden
tener acceso a los datos confidenciales que la persona haya brindado.

0 Malware

Consiste en un programa mailicioso o codigo maligno que realiza acciones
daninas a un sistema de forma malintencionada, infringiendo las redes @

través de una vulnerabilidad.

Por ejemplo, cuando se hace clic en enlaces de correo electronicos
sospechosos o se instala una aplicacion peligrosa. Una vez dentro
de la red, el malware puede obtener informacion confidencial e incluso

provocar un dano en toda la red.
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0 Ransomware

Es un tipo de malware que no permite acceder a las redes, archivos, fotos
personales comprometiendo toda la informacion vy solicitando una

recompensa por los datos secuestrados.

Cuando el atacante logra ingresar a una red mediante el software
mallicioso, lo que realiza es bloquear lo pantalla o cifrar la informacion
personal para solicitar un rescate en forma de dinero para que la victima

pueda recuperar su informacion.

0 Ataque Man in the Middle

Es un tipo de atague que ocurre cuando los ciberdelincuentes se infiltran
en medio de un trafico entre una comunicacion entre dos partes. El objetivo
del atague Man in the Middle es obtener informacion confidencial de los

usuarios, pdginas webs o base de datos de importantes empresas.

0 Ataque de dia cero

Es un tipo de atague gque es desconocido para usuarios v fabricantes de
productos de seguridad. Su objetivo es ejecutar codigos maliciosos donde

se encuentran vulnerabilidades en la red.

La mayoria de las empresas Nno estdn preparadds para estos atagues
recientes, por lo cuadl, luego de reportar estos atagues por parte de
fabricantes de productos, recién salen actualizaciones de parches de
seguridad gue los mitigan.

Seqguridad
ENLARED

Actualmente vivimos en una época de cambios tecnoldgicos
variables y las amenazas cibernéticas son cada vez mas dificiles
de detectar. Las empresas de operaciones criticas recurren a una
variedad de soluciones para obtener una proteccion integra de sus
datos vy redes.
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Para ello,en PROCETRADI, en alianza con CHECK POINT SOFTWARE
TECHNOLOGIES, ofrecemos soluciones de seguridad de red que simplifican
la seguridad sin afectar el rendimiento de la red, ni comprometer las

operaciones, brindando un enfogue Unico para operaciones optimizadas

gue permite escalamiento para un crecimiento empresarial continuo.

cPor qué es necesario proteger

MI EMPRESA DE LOS CIBERATAQUES?

Toda red necesita de una defensa contra los distintos tipos de
ciberataqgues, v la defensa avanzada contra ellos implica muchas
capas de proteccion, incluyendo andlisis continuos de la red. Los
equipos firewall de red pueden brindar proteccidbn contra: virus,

troyanos, spyware, adware, ransomware, entre otros.

Los firewalls de proxima generacion (NGFW) de Check Point son
capaces de identificary bloguear completamente un malware antes de
que ingrese a una red de operaciones criticas. Detecta y combate

ataques rapidamente en toda la red, siendo un componente esencial
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de solucion de ciberseguridad para empresas del sector industrial,

eléctrico, minero, entre otros, ya sea que se encuentre en un data center,

en red o en la nube.
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Ciberseguridad para sistemas

DE CONTROL INDUSTRIAL
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With
UNIFIED SECURITY
MANAGEMENT

Los sistemas de control industrial (ICS) utilizados en la infraestructura

critica v las industrias de fabricacion, son objetivos comunes de los

ciberatagues actuales. Para ello, nuestro partner Check Point ofrece un
Gateway de Seguridad “Check Point Quantum Rugged ™ 1570R" que
brinda seguridad integrada para la implementacion en entornos

industriales como parte de una solucion completa de seguridad ICS de

extremao a extremao.

Quantum
Rugged
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Ademds, ofrece prevencion de amenazas para la proteccion de
sistemas de control industrial en los sectores fdbrica, energia, servicios
pUblicos v transporte.
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En Procetradi brindamos soluciones de ciberseguridad para entornos
industriales y de operaciones criticas, gue garantizan la integridad de
su entorno OT, protegiendo su red de para una mejor segmentacion y
concentrando mayor atencion en los riesgos de OT, vulnerabilidades v

adaptacion de politicas basadas en inteligencia de amenazas.

Si deseas mads informacion, escribenos a marketing@procetradi.com

para que uno de nuestros especialistas pueda contactarse con usted.
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