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CIBERSEGURIDAD
EN UNA COMPANIA ELECTRICA?

Lineamientos basados en la NERC-CIP




¢Como implementar ciberseguridad en una compania eléctrica? @

O Ciberseguridad es la prdactica de métodos, lineamientos vy uso de
tecnologias para resguardar y prevenir la extraccion, modificacion y/o
eliminacion no autorizada de la informacion digital de servidores vy
computadoras personales. Si lo llevamos a la industria eléctrica, se
entiende como el conjunto de politicas vy lineamientos que las
empresas eléctricas toman para la proteccion de su data operativa y

administrativa utilizada para el suministro del servicio eléctrico.

A pesar de gue es mdAs comun escuchar referencias sobre
ciberseguridad en lo actualidad, es un concepto gue se viene
desarrollando desde el inicio de la transformacion digital, desde
finales de la década de los 60-70, y que ha venido tomando fuerza los
Ultimos 20 anos a nivel normativo, siendo parte de las exigencias que
los empresas eléctricas deben de cumplir para garantizar lo
continuidad del suministro eléctrico.
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¢Como implementar ciberseguridad en una compania eléctrica?

¢Por QUé es necesaria la

CIBERSEGURIDAD?

Actualmente, con la masificacion del servicio, conexion a internet v lo
digitalizacion de procesos, es comun encontrar servicios que estdn
operando en servidores remotos, permitiendo conectar las distintas dreas
de una empresa desde cualquier punto, sin la necesidad de encontrarse
fisicamente en la misma ubicacion vy sin la necesidad de invertir en la
creacion de una red privada para la comunicacion. Sin embargo, es
justamente esta conexion a un Mmedio Mmasivo como el internet lo que

expone la informacion transmitida a todos los usuarios de la red.

De igual forma, ciberseguridad también involucra la proteccion de la
informacion en medios privados e internos a una organizacion, teniendo
especial énfasis en proteger la informacion de su extraccion por usuarios
Nno autorizados como es el caso de la informacion operativa en una
empresa eléctrica, la cual no debe estar disponible a toda la organizacion all

estar directamente relacionada con la continuidad del suministro eléctrico.
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¢Como implementar ciberseguridad en una compania eléctrica?

¢Por qué las empresas eléctricas necesitan

PROTEGER SU INFORMACION OPERATIVA?

Imaginemos el escenario en el que se utilice una red publica de
internet para comunicar equipamiento que se encuentre dentro de
la zona urbana de una ciudad como reconectadores o indicadores
de falla para la distribucion eléctrica. Al ser una red publica, el
trafico de informacion puede ser observado por un usuario con
acceso a la red. Esto significa que el agente externo, puede
obtener valores de operacion como mediciones o estados, e
inclusive simular los paradmetros de comunicacion para generar
mandos remotos. Es este ultimo el cual tiene el mayor impacto

operativo, al representar una interrupcion del servicio eléctrico.

JQué pasos necesito sequir para

IMPLEMENTAR CIBERSEGURIDAD?

La implementacion de ciberseguridad no solo involucra la instalacion
Vv puesta en servicio de equipamiento dedicado al control y andlisis
del trafico en la red, sino también la implementacion de politicas vy
lineamientos corporativos que pueden ir desde una cultura

organizacional hasta politicas de transferencia de informacion.

Por lo cual, la mejor forma de implementar ciberseguridad es seguir
con los lineamientos vy buenas practicas en la industria eléctrica,
siendo la mas usada, la normativa de ciberseguridad NERC-CIP
emitida por la NERC de los Estados Unidos.



¢Como implementar ciberseguridad en una compania eléctrica? @

cQuées

NERC-CIP?

NERC viene delas siglas eninglés de la Corporacion Norteameérica para la
Confiabilidad Eléctrica, mientras CIP hace referencia a Proteccion de la
Infraestructura  Critica. Por lo que la NERC-CIP es el conjunto de
lineamientos emitidos por la NERC para la proteccion de la infraestructura
critica como subestaciones o centros de control. La importancia de esta
normativa para la implementacion de ciberseguridad radica en que no
solo cubre los aspectos no-fisicos (o virtuales) de la proteccion de los datos,
sino también incluye lineamientos para proteger de forma fisica cualquier

acceso d la infraestructura critica.

Esta normativa se divide en 14 capitulos que describen los siguientes

lineamientos:

Categorizacion de ciber-activos en una
empresa eléctrica
=]

Definicion de qué activos eléctricos como equipos de patio (interruptores,
transformadores) y equipos de control y proteccion son considerados criticos para la
operacion de la empresa eléctrica (generacion, trasmision vy distribucion).

|m Controles de gestion de seguridad

=
Definicion y creacion de politicas organizacionales referentes a ciberseguridad.
CIP-004 Planes de capacitacion y entrenamiento para
personal administrativo y operativo
=

Definicion del calendario de capacitaciones y entrenamiento en las politicas de
ciberseguridad de la empresa.

|m Definicion del perimetro electronico de seguridad
=]

Por perimetro electronico se define a la limitacion de los accesos remotos o
virtuales a los activos criticos definidos en el punto 2.
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| (o[- 2l e]e .3 Definicion del perimetro fisico de acceso
(=

Por perimetro fisico se define a la limitacion de accesos fisicos a los activos criticos
definidos en el punto 2.

|m Medidas para la gestion del estado de ciberseguridad
O

Todo aquello relacionado a la gestion de la ciberseguridad como gestion de
parches, actualizaciones vy evaluacion de vulnerabilidades.

| (o[- Zlele ' BB Planeamiento para el reporte de un incidente

=
Pasos a seguir para la ejecucion de un plan de respuesta ante un incidente.
Planeamiento para la recuperacion después
CIP-009 ..
de unincidente
=]

Pasos a seguir para la ejecucion de un plan de recuperacion luego de un incidente.

Medidas para administrar los cambios y/o
configuraciones de los ciber-activos criticos
o
Todo lo relacionado para la gestion de cambios de configuracion de los
ciber-activos y la identificacion de vulnerabilidades.

|m Medidas para proteger la informacion
=]

Lineamientos para proteger la informacion recopilada como documentacion,
backups, e historial de cambios.

| m Comunicacion entre centros de control
)

Lineamientos relacionados a la comunicacion e intercambio de informacion entre

centros de control.
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¢Como implementar ciberseguridad en una compania eléctrica?

|m Gestion de riesgos de la cadena de suministro
O

Coémo gestionar y mitigar los riesgos en toda la cadena de suministro como
subcontratas de mantenimiento y operacion, asi como ingenieria y NUevos proyectos.

|m Seguridad Fisica
O

Lineamientos para proteger los centros de control y subestaciones como

establecimiento.

Sideseas tener mads informacion de como implementar ciberseguridad en tu

subestacion eléctrica, no dudes en contactarnos: admin@procetradi.com
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