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HMI basado en web para el monitoreo de sistemas eléctricos
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Vista Principal

La definicion de un SCADA es todo sistema encargado de la €@
supervision, control y adqguisicion de datos en entornos donde se
necesite procesar un Nnumero determinado de entradas vy salidas. Si
llevamos la definicion a la industria de sistemas eléctricos, SCADA se
entiende como el sistemma que recibe la informacion de la
infraestructura eléctrica para generar alertas o alarmas que permitan

supervisary controlar el estado del sistema eléctrico.

¢Cuales son los elementos

DE UN SISTEMA SCADA?

Los sistemas SCADA tradicionales se componen de dos aplicaciones que
se encuentran instaladas en servidores centralizados. Uno de estos
componentes es lo unidad de procesamiento de datos que recibe todas
los entradas de campo (mediciones, estados v alarmals) para procesarlas vy
generar salidas. De esta forma, esta unidad convierte senales binarias (O y
1) o analogicas (mediciones) en alarmas o estados que representen las
condiciones operativas en la subestacion. Esta unidad procesa toda la

F\"ﬂl.'ﬂTWl




HMI basado en web para el monitoreo de sistemas eléctricos @

informacion de manera digital en lenguaje de maquing, por lo que su
visualizacion e interpretacion Nno es amigable ante los operadores de estos
sistemas. Por ello, los sistemas SCADA tradicionales utilizan aplicaciones
de interfaces humano-mdaguina que permitan representar la informacion
en lenguaje de maquina de manera grafica vy tabular, permitiendo su facil

interpretacion por los operadores del sistema.

cQuéesun

SCADA WEB?

Un SCADA web es aquel sistemma SCADA cuyas aplicaciones de
procesamiento de datos e interfoz grafica, pueden ser consultados o
accedidos desde cualquier navegador web como Google Chrome,
Internet Explorer o FireFox. De esta forma, la aplicacion encargada de
lo unidad de procesamiento de datos envia la informacion procesada
a la interfaz humano-maquina (IHM) la cual publica la informacion

grafica en la red TCP/IP de la subestacion eléctrica.

Las ventajas de este tipo de arquitectura radican en el uso del servicio HT TP
o HTTPS disponible en cualguier computadora moderna con interfaz para
comunicacion en red. Esto reduce la necesidad de instalar softwares
adicionales con aplicaciones para la visualizacion vy operacion del sistema
SCADA vy permite la utilizacion de sistemnas moviles como tablets o celulares

para la visualizacion en tiempo real de la informacion.

La desventajao de estos sistemas se encuentra en su propid
naturaleza web, ya que significa qgue cualguier usuario con
conectividad podria acceder v operar la informacion web. Por ello, los
SCADA web necesitan contemplar aplicaciones de ciberseguridad
dentro de las funcionalidades bdsicas de la unidad, las cuales deben
incluir como minimo la creacion de perfiles de usuario de visualizacion,
operacion y gestion para limitar el acceso, reconocimiento de alarmas
vy telemando en la plotaforma. Estos usuarios deben utilizar
contrasenas de seguridad complejas que exigen reglas para el uso de
multiples caracteres vy la combinacion de mayudsculas y minudsculas, los
cuales deben permitir su sincronizacion con servidores centralizados

de autenticacion para facilitar su gestion y mantenimiento.
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Ademads, se debe contemplar la limitacion del acceso remoto mediante
la configuracion de blogueos de direccion IP para prevenir el acceso de
segmentos de red no deseados que puedan poner en riesgo la

operacion del sistema.

cTodos los SCADA pueden
ESTAR BASADOS EN WEB?

Al ser el servicio web una funcionalidad estandar en las computadoras
modernas, cualquier SCADA tiene la capacidad de poder tener sus
servicios publicados en la web. Sin embargo, la complejidad vy
requerimientos varian segun la cantidad de puntos vy graficos que el
sistema contenga. Esto debido a que publicar los datos en la red
TCP/IP, involucra una alta transferencia de informacion grafica desde el
servidor SCADA hasta las unidades clientes (PC, laptops, tablets).

Por ejemplo, los SCADA tradicionales se caracterizan por su capacidad de
procesamiento de datos del orden de las centenas de millar G100,000). Esto
requiere el empleo de servidores dedicados con arreglos de memoria para el
almacenamiento v procesamiento de datos, por lo que, si se incluye el “servicio
de web” de visualizacion y operacion, seria necesario la inclusion de un servidor
dedicado que se encargue de sincronizar la informacion gréfica con la base de

datos en tiempo real, para su posterior disponibilidad en la web.

Es por ello que su uso se observa en mayor medida en aplicaciones
medianas o mini-SCADA, donde la cantidad de datos a procesar no supera
los 50,000 puntos, permitiendo ademds una optimizacion de hardware all
reducir la necesidad de servidores dedicados para el procesamiento de
datos y procesamiento grafico como en aplicaciones tradicionales. Por este
Motivo, su Uso se viene dando como interfaz humano maguina (IHM) en
una subestacion (0 SCADA nivel 2), en donde es necesario tener una
supervision, monitoreo y control remoto de la subestacion integrado en una
misma plataforma, v cuyo servicio web brinda una flexibilidad adicional
para el desempeno de las actividades de operacion.

Si deseas mayor informacion, no dudes en contactarnos escribiendo a

marketing@procetradi.com.
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